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1. 引言

网络时代的数据传输频繁且传输数据量非常巨大，
加密是保护信息安全的可行且有效的手段。



1. 引言

按照发展进程来看，密码包括古典密码、对称密钥密码和
公开密钥密码等。目前在数据通信中使用最普遍的算法有
DES 算法、RSA 算法等；

混沌通信具有许多优点:
保密性强，因为具有宽带特性，特别是利用时空混沌增强抗破译
、抗干扰(鲁棒性)能力；

具有高容量的动态存储能力；

具有低功率和低观察性；

设备成本低等。

混沌保密通信已经成为保密通信的一个新的发展方向：
基于混沌的非周期宽带连续频谱特性的扩谱通信；

基于混沌复杂性的保密通信；

基于混沌信号不相关的多用户通信。



2. 束晕-混沌保密通信电路设计原理

束晕-混沌离子束包络方程
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其中方程的参数分别取为：a=1.65, b=1.25, w=2π, 
K=5；当方程的初始条件(x1(0),x2(0),x3(0)) = (1.0, 
0.5, 2π)， 相空间（x1,x2）的相图处于混沌态如图所

示。



2.1 驱动-响应同步

利用驱动-响应混沌同步方法将一个束晕-混沌振子作为
驱动振子，另一个束晕-混沌振子作为响应振子，在x2变
量引入同步控制器G能够实现驱动振子和响应振子的完
全同步，同步控制器G设计为：

其中g=0.02、q=10。
利用驱动-响应混沌同步方法，将驱动端的束晕-混沌信
号作为加密信号，采用混沌掩盖的方式对原始信号进行
加密得到密文信号，在响应端将加密信号与驱动端完全
相同的解密信号进行解密，就可以恢复出明文信号，这
样就为单向保密通信提供了理论基础。
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2.2 小世界拓扑耦合同步

现实世界中的通信网络，例如互联网中计算机节点非常

多，研究表明这些计算机节点所构成的复杂网络具有复

杂网络的小世界特性，因此实现具有小世界拓扑的网络

通信具有重要的实用价值和现实意义。

小世界网络中每个节点上引入束晕-混沌振子可得到具有

小世界拓扑的束流传输网络，在束流传输网络中每个束

晕混沌振子的x2变量方程中引入耦合控制器，通过适当

的耦合强度可实现束流传输网络的同步，引入耦合控制

器后x2变量方程如下式所示：



2.2 小世界拓扑耦合同步

其中c为耦合强度；aij为具有小世界拓扑耦合网络的矩阵A （连接耦合
变量）的矩阵元，这里仅考虑无向无权的网络，如果节点i和节点j之
间有边相连接则aij=aji=1，否则aij=aji=0(i≠j)，耦合矩阵A是一个
对称矩阵；

H是各个节点状态变量之间的内部耦合函数，也称为各个节点的输出
函数。

当控制耦合强度取合适的值时可以很快将束晕振子控制到混沌态同步
轨道，这样通过适当调整参数就可以达到对束流传输网络中所有束晕-
混沌振子的同步控制目标。利用具有小世界拓扑的束流传输网络同步
控制的方法，在通信网络中就能够实现对多个节点之间的保密通信。
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2.3 多局域小世界拓扑耦合同步

现实社会中的许多复杂网络通常由多个“社区”、“
群落”或“模块”等构成，根据不同特性、目标，一
个复杂网络可以划分为多个局域网络。

例如互联网就是一个由很多不同层次的、地域的
局域网络组成的具有小世界拓扑的多局域网络。

实现多局域网络之间的束流传输网络的同步控制
，对于在多个通信网络之间进行保密通信更有实
际意义。



2.3 多局域小世界拓扑耦合同步

局域网络 G1                                  局域网络 G2



2.3 多局域小世界拓扑耦合同步

分别在局域世界G1和G2中分别加入耦合控制，
x2变量方程如式所示。

我们的研究表明：当耦合强度c取合适值时，能够
同时实现局域世界G1和G2中的束晕-混沌振子的
同步。

多局域小世界拓扑耦合同步方法可为两个相对独
立、但又有部分联系的通信网络之间进行保密通
信提供了设计方案。
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3. 基于束晕-混沌的保密通信电路

采用matlab的simulink工具箱作为电路仿真
软件，分别设计基于上述设计方案的实际通信
电路。



3.1 单个束晕-混沌振子电路

利用束晕-混沌振子方程组，其中常数a=1.65、
b=1.25、ω=2π、K=5时出现束晕混沌态。

束晕-混沌振子方程组中加、乘、除、乘方、余弦、积
分等计算，simulink 都有相应数学运算模块都已封装
打包，搭建电路时只需按照方程组中的运算插入即可。

1
2

22
3 1 3

1 1

3

1( cos( )) ,

.

dx x
dt
dx Ka b x x
dt x x
dx
dt

ω

=

= − + + +

=



单个束晕-混沌振子电路图

图中蓝色线框内为束晕-混沌方程组中第一
个变量x1的仿真电路；绿色线框内为x2的
仿真电路；红色线内为x3的仿真电路。



单个束晕混沌振子x1-x2相图
将x1、x2作为信号源利用simulink中的画图模块（XY Graph）即
可得到如图所示单个束晕混沌振子x1-x2相图。



3.2 驱动-响应同步保密通信电路

当图中线路加入多个束晕-混沌振子时，可以想象
电路会变得十分复杂，而且不易分辨清各个模块
和线路之间的连接关系，因此我们将单个束晕-混
沌振子电路中的各个模块归入到一个子系统（
subsystem）中。

Simulink中子系统的建立还能够在子系统加入
Inport模块表示从子系统外部到内部的输入，加
入Outport模块表示从子系统内部到外部的输出
，这就为我们构建由多个束晕-混沌振子的电路提
供了方便。



驱动-响应同步保密通信电路图
图中subsystem1模块（红色框）和subsystem2（蓝色框）模
块分别为两个子系统即两个初值不同的束晕-混沌振子电路。

子系统1（subsystem1）有一个输出端作为驱动-响应同步电
路的驱动端，子系统2（subsystem2）有一个输入端和一个输
出端作为驱动-响应同步电路的响应端。驱动响应控制其方程G
如式2所示。



对正弦信号进行加、解密过程
利用驱动-响应混沌同步信号对正弦信号进行加、解密过程

利用正弦信号作为原始信号，在利用驱动-响应电路的驱动
端作为混沌信号对正弦信号相叠加进行加密，得到经过加
密后的传输信号。利用驱动-响应电路的响应端的混沌同步
信号作为解密信号对加密信号进行解密即可得到原始信号
（正弦信号），分别将这四类信号分别连接到示波器模块
进行显示。

(a)正弦信号 (b)混沌信号 (c)加密信号 (d)解密信号



3.3 小世界拓扑耦合同步保密电路图

利用小世界同步控制的方法，
通过全局耦合实现了小世界拓
扑网络中每个束晕混沌振子的
同步。
如果将同步信号作为加密信号
对原始信号进行加密，那么可
以在网络当中的任意两个节点
之间都进行保密通信。
图为小世界拓扑混沌耦合通信
电路图，我们在电路中加入了
20个子系统即20个束晕-混沌
振子，各个振子之间通过电路
连接构成小世界耦合同步网络
，可得到规模为20的小世界拓
扑耦合同步保密通信电路。其
中耦合强度c=2。



对正弦信号进行加、解密过程
利用小世界耦合混沌同步信号对正弦信号进行加、解密过
程：

利用正弦信号作为原始信号，利用小世界耦合混沌同步信
号作为加密信号对正弦信号进行加密，得到经过加密后的
传输信号。并且利用混沌同步信号作为解密信号对加密信
号进行解密即可得到原始信号（正弦信号），分别将这四
类信号分别连接到示波器模块进行显示，结果如图。

(a)正弦信号 (b)混沌信号 (c)加密信号 (d)解密信号



3.4 多局域小世界拓扑耦合同步保密

通信电路

将小世界耦合同步保密通信电路组合成一个子系统，在
电路中加入两个或多个这样的子系统，并在它们之间连
接上少量的电路，即可以模拟多局域小世界网络的耦合
电路图。

右图为我们所构建的多局域小世界拓扑耦合
电路，图中红色部分为子系统1（局域世界1
），蓝色部分为子系统2（局域世界2）。

局域世界1和局域世界2分别为两个独立的小
世界耦合同步电路，规模均为20。
局域世界1和局域世界2之间有三条边相连，
这样就构成了多局域小世界耦合电路。这样
利用多局域小世界拓扑耦合控制就能够实现
对电路中每个束晕混沌振子的同步控制得到
同步信号。



对正弦信号进行加、解密过程
利用多局域小世界拓扑耦合同步信号对正弦信号进行加、
解密过程：

以正弦信号作为原始信号，利用多局域小世界拓扑耦合同
步信号作为加密信号对正弦信号进行加密，得到经过加密
后的传输信号。并且利用混沌同步信号作为解密信号对加
密信号进行解密即可得到原始正弦信号，分别将这四类信
号分别连接到示波器模块进行显示，结果如图。

(a)正弦信号 (b)混沌信号 (c)加密信号 (d)解密信号



对图像文件的加密

多局域小世界拓扑耦合同步信号作为加密信号时
对图像文件的加密。

图像文件经过混沌加密信号的加密之后与原始图
像完全没有相似性。

(a)原始图像 （b）加密图像 （c）解密图像



小结

提出和设计了基于束晕-混沌同步的网络保密通信
系统，设计了单个束晕振子的电路图，分别设计
了三种通信方案：驱动-响应同步保密通信电路、
小世界拓扑耦合同步保密通信电路以及多局域的
小世界拓扑耦合同步保密通信电路。

电路仿真采用matlab中的simulink工具箱，通过
模拟实验证明, 这三种保密通信电路可以很好地
实现了对于信号的加、解密，以及加密数据的传
输。
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